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Media del costo annuo per azienda, dovuto a
incidenti in ambito cyber (min $)

Financial sensices ¥13.50

Lidities & enengy 51280
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Haospitality $3.34
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Agriculture $1.07

Source: Ponemon Institute, 2015 Cost of Cyber Crime Study: Global
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Costi e Impatto degli attachi Cyber

Il costo degli incidenti in ambito Energy e Ultilities e
secondo soltanto a quello relativo al settore Finance,
nel quale il danno e spesso determinato da frodi.

'Petya’ cyber attack: Chernobyl's  pannelli solari vulnerabili: un hacker

radiation monitoring system hit by potrebbe causare un blackout in tutta
worldwide hack Europa

Moaitoning s now baing pecformed manually, Ukrainian authorities said .
8¢ Epe el " N ricorcatore olandese Willem Westerof ha individuato una fala negll siverter: un

particalare tipa di pannello collegato a Internet ma faciimente sabotabile
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Cyber Security

“Cities require connectivity rather than territory in
order to drive their economic stability and growth.”

James Scott
Institute for Critical Infrastructure Technology

aceq 4



Acea: La citta di Roma e la sua rete

Superficie di circa 1.300 km? uguale alla sovrapposizioni
di 9 delle maggiori citta italiane

Il centro storico con la pils alta concentrazione di
monumenti e beni architettonici del mondo

La presenza al suo interno di uno stato indipendente, La
Citta del Vaticano

Lintegrazione delle Operation Technology in areti per

/ N
.’ a ret | offrire servizi di operativita da remoto in sicurezza ai
processi di business.
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L'Operation Technology e le infrastrutture

| sistemi di Comando e Controllo di areti, come tutta 'Operation Technology sulle le reti elettriche, sono
sinonimo di infrastruttura critica
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Le reti e la Cyber Security

Il rischio di attacco informatico sulle infrastrutture critiche, nato con I'avvento del protocollo internet,
ha frenato per lungo tempo la penetrazione del protocollo IP sui sistemi di Operation Technology
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Il protocollo IP nella gestione delle reti

Oggi tuttavia e impossibile e inopportuno tenere ancora il protocollo Internet fuori dall’Operation
Technology.
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Il futuro sulle infrastrutture critiche per Acea

Areti ha dunque intrapreso la direzione per ribaltare il paradigma della sicurezza per i sistemi OT, da
un approccio mirato alla robustezza ad un approccio mirato alla resilienza.
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The Internet of ransomware things... 6 .
PROSSIIA VOLTA
o CHE SENTIRO' ODORE
L DI FUMO TI POTREI
AFFAMATO? gNﬁQ:fgz LASCIARE DORMIRE

PAGA E PAGHERAT IL
SBLOCCHERO' MIO HACKER e LA PROSSIMA
EAMIRONTA SUL MIO F \ VOLTA CHE PARTI A
CONTO O TERA’ '
PREPARERO' NON DORERO' TIRICEOB?'IR ARE ?&06 IN MANIERA
soLo ALCUN TOAST CASUALE
DECAFFEINATI FINCHE' NON CASA, A MENO DURANTE LA
AVRO' I MIEI CHE TU NON ME
QUATTRINI NE DIA 75
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INVERTIRO' IL BIT COINS A FINCHE'
MIO MOTORE E SCAL:;OEF?AI I
RIEMPIRO' DI MIO CONTO

SPORCIZIA LA IN BANCA

FARO' PARTIRE
LA TUA
MACCHINA MA
SOLO PER
PORTATI IN
BANCA A FARMI

SPEDISCIMI 25 € O
DIRO' A TUTTI SUI
SOCIAL NETWORK CHE
SEI ABBASTANZA
STUPIDO DA COMPRARE
UNA SCOPA CONNESSA
A INTERNET

DEL DENARO LA
TUA REPUTAZIONE
SARA' CESTINATA
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