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Breve storia dei Cyber Attacks
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Costi e Impatto degli attachi Cyber
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Media del costo annuo per azienda, dovuto a 

incidenti in ambito cyber (mln $) 

Il costo degli incidenti in ambito Energy e Utilities è 

secondo soltanto a quello relativo al settore Finance, 

nel quale il danno è spesso determinato da frodi.

Source: Ponemon Institute, 2015 Cost of Cyber Crime Study: Global



Cyber Security

“Cities require connectivity rather than territory in 
order to drive their economic stability and growth.”

James Scott
Institute for Critical Infrastructure Technology
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Acea: La città di Roma e la sua rete
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L’integrazione delle Operation Technology in areti per 

offrire servizi di operatività da remoto in sicurezza ai 

processi di business.



L’Operation Technology e le infrastrutture

I sistemi di Comando e Controllo di areti, come tutta l’Operation Technology sulle le reti elettriche, sono 
sinonimo di infrastruttura critica
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Le reti e la Cyber Security

Il rischio di attacco informatico sulle infrastrutture critiche, nato con l’avvento del protocollo internet, 
ha frenato per lungo tempo la penetrazione del protocollo IP sui sistemi di Operation Technology
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Il protocollo IP nella gestione delle reti

Oggi tuttavia è impossibile e inopportuno tenere ancora il protocollo Internet fuori dall’Operation 
Technology.  
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Il futuro sulle infrastrutture critiche per Acea

Areti ha dunque intrapreso la direzione per ribaltare il paradigma della sicurezza per i sistemi OT, da 
un approccio mirato alla robustezza ad un approccio mirato alla resilienza.
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Grazie
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